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Informatii de identificare a cursului
Facultatea: Stiinte Reale, Economice si ale Mediului

Catedra: Matematica si informatica
Domeniul general de studiu: 44 Stiinte exacte, 14 Stiinte ale Educatiei.

Domeniul de formare profesionala la ciclul I/II: 444.1 Informatica; 141 Educatic si formarea
profesorilor, ciclul I, licenta.

Denumirea specializarii: Informatica (stiinte exacte); . Informatica (profil pedagogic).
Administrarea unitatii de curs:

(,:(id,lfl Credite | Total Repartizarea Forma de Limba de
unitatii de Orelor
ECTS ore - evaluare predare
curs prel | sem | lab | Lind
F.03.0.24 4 120 30 - 30 60 E rom/rus
F.03.0.25 4 120 30 - 30 60 E rom/rus

Statutul: fundamental obligatoriu

Informatii referitoare la cadrul didactic:

Titularul cursului — Oxana Scutelnic, dr. In pedagogie, lector superior universitar. Absolventa a
Universitatii de Stat ,,Alecu Russo” din Balti, specialitatea ,,Fizica si informatica”. A sustinut
teza de doctor in pedagogie la specialitatea ,,Teoria si metodologia instruirii (Informatica)”. E-

mail: oxana.scutelnic@gmail.com

Orele de consultatii: luni: 14.30 -15.30

Integrarea cursului in programul de studii

Cursul ,,Sisteme de operare si securitatea calculatorului” se preda in semestrul 3 la toate
specialitatile de Informatica a Facultatii de stiinte reale, economice si ale mediului. Este o
disciplind fundamentala. Acest curs 1si propune prezentarea conceptelor care stau la baza
functionarii unui sistem de operare modern. Se va evidentia modul Tn care alegerea diferitelor
strategii de proiectare si implementare a unui sistem de operare au implicatii asupra utilizarii
resurselor calculatorului si asupra programelor utilizator. Exemplificarile vor fi facute cu referire
la sistemul de operare de tip Linux.

Competente prealabile:

Continutul cursului se sprijind pe un sir de concepte/abilitati invatate/formate anterior:
a) Informatica generala: Sistemul de operare Windows — gestionarea datelor.
b) Aplicatii generice: utilizarea pachetului MS Office.

Competentele dezvoltate in cadrul cursului

Tn cadrul cursului studentii vor dobandi/dezvolta urmitoarele competente specifice:



mailto:oxana.scutelnic@gmail.com

1. Competente cognitive: de cunoastere a mecanismelor fundamentale care stau la baza
functiondrii unui sistem de operare, functiile sistemului de operare; tipurile sistemelor de
operare; arhitectura client — server.

2. Competente de aplicare: de lucrul in mediul grafic KDE a sistemului de operare
LINUX; configurarea obiectelor suprafetei de lucru; managementul dosarelor si fisierelor
cu ajutorul lui KONQUEROR; copierea, deplasarea si stergerea fisierelor; crearea unei
mape noi; modificarea permisiunilor de acces; modificarea legaturilor de fisiere.

3. Competente de aplicare: de lucru in mediul OPENOFFICE.ORG: lucrul cu textul Tn
openoffice.org (editor de texte Writer); lucrul cu tabelele electronice Tn mediul
openoffice.org (procesorul de tabele electronice Calc); lucrul cu prezentatiile in mediul
openoffice.org (editor de prezentatii Impress).

4. Competente de aplicare: setarea comenzilor shell LINUX; lucru cu comenzile simple
LINUX; utilizarea comenzi pentru lucrul cu fisiere si directoare.

5. Competente de aplicare: utilizarea filtrelor Linux; utilizarea expresiilor regulare si grep.

6. Competente de aplicare: modificarea drepturilor de acces la fisiere si directoare;
schimbarea drepturilor de acces la fisiere; schimbarea proprietarului; adaugarea unui
utilizator.

7. Competente de analiza: analiza metodei optimale ce duce la imbunatatirea securitatii
calculatorului (Conectarea la o retea sigurd; Activarea si configurarea unui firewall,
Instalarea si utilizarea un program Antivirus si Antispyware; Inliturarea aplicatiilor
nefolosite; Dezactivarea serviciilor neesentiale; Modificarea facilitatilor implicite
nefolosite; Operarea dupa principiul celor mai putine privilegii; Securizarea navigatorul
web.)

Finalitatile cursului

La finalizarea studierii cursului studentul va fi capabil:

1. Sa explice si sa identifice mecanismele fundamentale care stau la baza functionarii unui
sistem de operare.

2. Sa identifice mecanismele de lucru a gestionarului si planificatorului de procese,
managerul memoriei.

3. Sa elaboreze documente in mediul grafic KDE a sistemului de operare LINUX si
OPENOFFICE.ORG.

4. Sa efectueze setarile sistemului de operare LINUX pentru utilizarea (a) comenzilor shell
LINUX; (b) comenzilor pentru lucrul cu fisiere si directoare; (C) utilizarea filtrelor Linux
sl expresii regulare si grep.

5. Sa realizeze configurarea sistemului de operare LINUX pentru (a) modificarea
drepturilor de acces la fisiere si directoare; (b) schimbarea drepturilor de acces la fisiere;
(c) adaugarea utilizatorilor.

6. Sa selecteze potentialele amenintari la adresa sistemelor de operare si trasaturile de

securitate proiectate.

Continuturi



Disciplina ,,Sisteme de operare si securitatea calculatorului” este divizata in unitati de

invatare.
Prelegeri
Saptamana Subiectele predate
Unitatea de invatare 1. Introducere— 4 ore
1 1.1.Introducere (finalitatile cursului si modalititile de lucru in cadrul cursului).
Sisteme de calcul. Clasificarea sistemelor de calcul.
2 1.2.Evolutia sistemelor de calcul si a sistemelor de operare. Primele echipamente

periferice. Problema micsorarii timpului de asteptare a procesorului central.

Unitatea de Tnvatare 2. Functiile si componentele unui sistem de operare — 10 ore

3 2.1.Functiile unui sistem de operare.

4 2.2.Clasificarea sistemelor de operare.

5 2.3.Programe de comanda-control. Functiile principale ale programelor de
comanda-control.

6 2.4.Programe de servicii pentru dezvoltarea programelor de aplicatii.

7. 2.5.Construirea arborilor sintactici.

Unitatea de invatare 3. Gestiunea resurselor unui sistem de calcul — functie a sistemului de

operare — 16 ore

8 Gestiunea proceselor si procesoarelor.

9 Procese concurente si coordonarea proceselor.

10 Gestiunea memoriei.

11 Alocarea dinamica a memoriei.

12 Memoria virtuala.

13 Gestiunea dispozitivelor periferice.

14 Unitéti de control si canale de transfer.

15 Notiuni generale despre retea. Sistemul global de fisiere. Protectia datelor.

Lucrari/practice de laborator

Saptamana

Temele lucrarilor

Filosofia GNU/Linux. Introducere in SO Linux (Istoria Unix. Evolutia Unix.

Evolutia Linux).



http://www.biblioteca-digitala.ase.ro/biblioteca/pagina.asp?id=cap1
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Lucrul Tn mediul grafic KDE a sistemului de operare LINUX. Configurarea

? obiectelor suprafetei de lucru.
Managementul dosarelor si fisierelor cu ajutorul lui KONQUEROR: copierea,
3. deplasarea si stergerea fisierclor; crearea unei mape noi; modificarea
permisiunilor de acces; modificarea legaturilor de fisiere.
4 Elaborarea raportului: descrierea procesului de efectuare a lucrului in mediul

grafic KDE a sistemului de operare LINUX - sarcina evaluata cu nota.

Lucru in mediul OPENOFFICE.ORG: lucrul cu textul in openoffice.org (editor
5 de texte Writer); lucrul cu tabelele electronice in mediul openoffice.org
(procesorul de tabele electronice Calc).

Lucru in mediul OPENOFFICE.ORG: lucrul cu prezentarile in mediul
6 openoffice.org (editor de prezentari Impress). Elaborarea unei prezentari despre
mediul OPENOFFICE.ORG- sarcina evaluata cu nota.

7 Setarea comenzilor shell LINUX. Lucru cu comenzile simple; comenzi compuse.

8 Editoare de text.

9 Utilizarea filtrelor Linux. Operatorul ,,|” (pipe).

10 Expresii regulare si comanda grep.

11 Elaborarea raportului: Utilizarea comenzilor shell pentru lucrul cu fisiere -
sarcina evaluata cu nota.

12 Utilizatori si drepturi de acces.

13 Schimbarea drepturilor de acces la fisiere.

14 Elaborarea raportului: Drepturi de acces - Sarcini evaluati cu noti.

15 Comenzi pentru comunicare Tintre utilizatori. Comenzi pentru verificarea

functionarii retelei.

Termenii limita pentru prezentarea si sustinerea sarcinilor de la lucrarile de laborator:
1. Sarcinile evaluate cu notd vor fi prezentate nu mai tarziu de o sdptdmana dupa realizare

conform orarului a lucrarii de laborator respective.
Activitati de lucru individual

Sarcina pentru lucrul independent
Cautarea Informatiei in Internet si elaborarea unei prezentari electronice care:
e descrie actiunile pe care un utilizator trebuie sa le aplice pentru a
creste siguranta calculatorului personal;

e descrie caracteristicele de baza a sistemelor de operare pentru calculatoare personale.



Sarcina 1 - ,Securitatea calculatorului (Conectarea la o retea sigura; Activarea si
configurarea unui firewall; Instalarea si utilizarea un program Antivirus si  Antispyware;
Inlaturarea aplicatiilor nefolosite; Dezactivarea serviciilor neesentiale; Modificarea facilitatilor
implicite nefolosite; Operarea dupa principiul celor mai putine privilegii; Securizarea navigatorul
web. )”.

Sarcina 2 - Sistemele de operare pentru calculatoare personale (MS DOS, WINDOWS,
0OS/2, UNIX, LINUX, DR-DOS)”.

Vor fi consultate surse Web in diverse limbi.
La sfarsitul prezentarii va fi inclusa lista resurselor consultate. Lista va fi perfectata conform
cerintelor. La indeplinirea sarcinilor nr. 1 si nr. 2 grupa academica se divizeaza in echipe a cate 3
- 4 studenti. Sarcina va fi realizatd prin activitati colaborative. Documentele si imaginile
identificate vor fi evaluate de intreaga echipa si incluse in prezentare. Prezentarea reprezintd un
document PowerPoint (min. 10 slaiduri) in care informatia consultatd este generalizatd si
structuratda. Aditional, fiecare membru al echipei va descrie (max. pe 0,5 pagina forma A4,)
activitatea sa 1n cadrul echipei §i va evalua activitatea colegilor. Activitatea si rezultatul
prezentat de echipa va fi evaluat de colegii din alte echipe si de catre titularul disciplinei.
Criterii de evaluare:

e Actualitatea, originalitatea si pertinenta continutului;

o Calitatea imaginilor incluse;

e Prezenta materialelor din limbi strdine.

e Corectitudinea gramaticala a textului.

Sarcina 3 — ”Procese si fire de executie: (Modelul proceselor. Crearea si terminarea
proceselor. lerarhii de procese. Starile proceselor. Implementarea proceselor. Sectiuni critice.
Problema producator-consumator. Excluderea mutuald prin ,,Busy waiting”. Sleep and Wakeup.
Semafoare. Transmiterea mesajelor. Probleme clasice ale comunicarii intre procese. Planificarea
proceselor. Planificarea round robin. Planificarea bazatd pe prioritdti. Planificarea cu cozi
multiple. Interblocari. Modelarea interblocarilor. Iesirea din interblocare)”.

La sfarsitul prezentarii va fi inclusd lista resurselor consultate. Lista va fi perfectatd conform
cerintelor. Sarcina va fi realizatd individual. Referatul reprezintda un document Word (min. 3
pagini format A4, font # 12, 1.5 intervale) In care informatia consultatd este generalizata si
structurata. Activitatea §i rezultatul prezentat de student va fi evaluatd de catre titularul
disciplinei.
Criterii de evaluare:

e Actualitatea, originalitatea si pertinenta continutului;

e Calitatea imaginilor incluse;

e Prezenta materialelor din limbi straine.

e (orectitudinea gramaticala a textului.



(Notele de la sarcinile pentru lucrul independent sunt incluse in cadrul unitati de Tnvatare-
seminare)
Termenul limita de prezentare a sarcinii nr. 1 — 15 octombrie.
Termenul limitad de prezentare a sarcinii nr. 2 — 15 noiembrie.
Termenul limita de prezentare a sarcinii nr. 3— 15 decembrie.

Evaluarea activitdtilor individuale reprezinta 20% din nota curenta la curs.
Evaluare

Disciplina “Sisteme de operare si securitatea calculatorului” presupune doua examinari,
corespunzator activitatilor didactice: laborator si prelegeri.

Laborator

Evaluarea si notarea activitatii de laborator se va face Tn modul urmator:

1. Pentru verificarea cunostintelor si capacitatilor practice relativ la materia studiata se vor
prezenta rapoartele, in timpul semestrului.

Calcularea notei se va realiza dupa urmatoarea formula:

Laborator:

NotalLab=(((Notaraport1 + NOtaraportz + NOtaraportst NOtaraports) / 4)*0,5)

Curs:

2. Verificarea cunostintelor teoretice se va face pe baza materialului prezentat la curs, fiind
planificat n sesiunea de examene.

NotaCurs= (Notayycrarear + NOtayycrareaz )* 0.3

Modalitatea de calcul a notei finale pe semestru este:

NotaSemestru = ((NotaLab + NotaCurs+ NotaL_independent) *0.6)

Modalitatea de calcul a notei finale este:

NotaFinala = (Notaexamen *0.4) + NotaSemestru
Principiile de lucru in cadrul disciplinei

1. La Universitatea de Stat ,,Alecu Russo” din Balti frecventa orelor de curs si a celor practice
(seminare, laborator) este obligatorie. Lipsa nemotivata conduce la situatia in care studentul
nu este admis la sustinerea examenului final, iar solutionarea unor asemenea situatii este
extrem de costisitoare din punct de vedere financiar si temporal: repetarea cu taxa a
disciplinei respective (eventual, repetarea anului de studii).

2. Calendarul cursului (termenii-limitd de prezentare a sarcinilor propuse spre rezolvare,
momentele de evaluare etc.) este corelat cu calendarele la alte discipline din semestru. De
aceea prezentarea sarcinilor dupd termenul-limitd indicat in calendar nu este salutata, iar

studentii care amana frecvent prezentarea sarcinilor isi formeazd o imagine nefavorabila.
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3.
4.

Dupa termenul limita, indicat in calendarul disciplinei, cadrul didactic, care a condus
lucrarile de laborator, calculeaza si inscrie In registru media semestriald. Dupa aceasta data
prezentarea si sustinerea sarcinilor indeplinite nu este posibila.

Nu este salutata intarzierea la ore.

Este salutata pozitia activa a studentului, care studiaza din propria initiativd noi conginuturi,
propune solutii, formuleaza intrebari in cadrul prelegerilor si a orelor de laborator.

in cadrul disciplinei o atentie sporitd va fi oferitd respectarii principiilor etice. Prezentarea
unor solutii a sarcinilor, preluate de la colegi sau din alte surse, preluarea informatiilor din
diverse surse, fara a face trimitere la sursa, va fi considerata plagiat si va fi sanctionata prin
note de ,,1” (aceasta va influenta media notelor pe semestru si va afecta nota generald la

disciplind).

Subiectele pentru examen

=
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10.
11.
12.
13.
14.
15.

16.
17.
18.

Evolutia sistemelor de calcul si a sistemelor de operare.

Primele echipamente periferice. Problema micsorarii timpului de asteptare a procesorului
central.

Functiile unui sistem de operare.

Sisteme seriale. Sisteme interactive. Sistemul de operare in timp real: sisteme in — line si
sisteme tranzactionale.

Clasificarea sistemelor de operare.

Programe de servicii pentru dezvoltarea programelor de aplicatii.

Arbori sintactici.

Gestiunea proceselor si procesoarelor.

Procese. Notiune de paralelism. Conditiile necesare si suficiente pentru paralelism.
Mecanismele de specificare a concurentei.

Procese concurente si coordonarea proceselor.

Gestiunea proceselor si procesoarelor.

Gestiunea memoriei.

Fisiere si gestiunea figierelor.

Conceptul de fisier. Principalele operatii cu fisierele.

Sistemul de gestiune a fisierelor (SGF). Actiunea SGF la nivel de fisier. Descriptorul de
fisier.

Operatii globale cu fisierele. Protectia, securitatea si controlul accesului la fisiere.
Memoria virtuala.

Gestiunea dispozitivelor periferice.



19.
20.

21.
22.
23.
24.

Sistemul global de fisiere. Protectia datelor.

Tehnici de gestiune a lucrdrilor la sistemele de calcul. Monoprogramarea.

Multiprogramarea.

Sistemul SPOOLING. Sisteme time-sharing.

Multiprelucrarea. Sisteme master/slave.

Securitatea calculatorului.
Sisteme de operare pentru calculatoare personale: MS DOS, WINDOWS, 0S/2, UNIX,
LINUX, DR-DOS.

Resursele informationale ale cursului

1.
2.
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Sisteme de operare < http://so-usb.blogspot.com/>
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