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Informatii de identificare a disciplinei

Facultatea: Stiinte Reale, Economice si ale Mediului

Catedra de matematica si informatica

Domeniului general de studii: 14 Stiinte ale educatiei

Domeniul de formare profesionala: 141 Educatie si formarea profesorilor

Denumirea specialititii: 141.02 Informatica

Denumire disciplinei: Siguranta si securitatea informatiei
Administrarea unitatii de curs
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Anul de studii si semestrul in care se studiaza disciplina: anul 111, sem. VI
Regimul disciplinei: obligatorie (la libera alegere)
Categoria formativa: unitate de curs de specializare.

Informatii referitoare la cadrele didactice

Mircea Petic, dr. in informaticd, conferentiar
universitar. Absolvent al Universitatii de Stat ,,A. Russo”
din Balti, specialitatea ,Informatica si limba engleza
aplicata”. A efectuat stagii in diverse universitati, inclusiv
peste hotare, unde s-a specializat in domeniul informaticii,
utilizarea tehnologiei informatiei si a comunicatiilor in
invatamant, procesarea limbajului natural, programarea

obiect orientatd, programarea logica si functionald, ingineria
programarii, managementul proiectelor.

E-mail: petic.mircea@yahoo.com

Orele de consultatii - miercuri: 15.00 -17.00. Consultatiile se oferd atit in regim
,Hfatd-in-fatd”, cit si prin utilizarea postei electronice, YahooMessenger
(petic.mircea) si Skype sau reteaua sociald facebook. Numele in Skype —
mir_cescu.



mailto:petic.mircea@yahoo.com

Descrierea disciplinei

Disciplina ,,Siguranta §i securitatea informatiei” este un curs de
specializare care permite aprofundarea cunostintelor in programare.
Realizarea unui sistem informatic reprezintd o activitate complexa si de
durata, ce antreneaza mari resurse materiale, umane si de timp. Securitatea
informatiei se ocupa cu protejarea informatiei si sistemelor informatice de
accesul neautorizat, folosirea, dezvaluirea, intreruperea, modificarea or
distrugerea lor. ISO/IEC27002/2013 trateaza securitatea informatiilor prin
cele trei componente principale: confidentialitatea, integritatea si
disponibilitatea. =~ Confidentialitatea este asiguratd prin criptarea
informatiei. Integritatea se obtine prin mecanisme si algoritmi de
dispersie. Disponibilitatea e asigura prin intrirea securitatii retelei sau
retelelor de sisteme informatice si asigurarea de copii de siguranta.

In cadrul disciplinei se studiaza notiuni de: securitate, autentificare,
autorizare, confidentialitate, politica de securitate, drepturile de autor.
Viitorii programatori vor obtine cunostinte referitor la diverse modalitati

de securitate a aplicatiilor software.

Integrarea in programul de studii

Studierea unitatii de curs ,,Sigurana si securitatea informatiei” se
sprijind pe cunostintele, capacitatile si competentele dezvoltate in cadrul
disciplinei ,,Programarea obiect orientata”, ,,Arhitectura calculatoarelor
si sisteme de operare”, ,,Baze de date”, ,, Programarea Web”, ,, Retele de
calculatoare”, studiata la ciclul 1. Finalitatile si continutul unitatii de curs
sint corelate cu finalittile si continuturile unitatilor de curs mentionate
mai sus.


https://ro.wikipedia.org/wiki/ISO
https://ro.wikipedia.org/wiki/IEC

Prealabilele/preconditiile

a) Programarea orientata pe obiect. Clase. Mostenire. Polimorfism.
Obiecte.

b) Arhitectura calculatoarelor si sisteme de operare:. componentele
calculatoarelor, sistemele de operare Windows, Linux.

C) Gestiunea informatiei: SGBD, proiectarea bazelor de date.

d) Programarea Web: client, server, site.

Competentele dezvoltate in cadrul disciplinei
Competente profesionale:
Competente profesionale:

CP1. Operarea cu fundamentele stiintifice ale matematicii, informaticii si
ale stiintelor educatiei si utilizarea acestor notiuni in comunicarea
profesionala.

CP2. Elaborarea modelelor pentru descrierea fenomenelor si proceselor
reale.

CP3. Proiectarea, elaborarea si analiza algoritmilor pentru rezolvarea
problemelor.

CP4.Programarea, dezvoltarea si mentenanta aplicatiilor informatice in
limbaje de nivel inalt.

Competente transversale:

CT1. Aplicarea regulilor de munca riguroasa si eficienta, manifestarea
unei atitudini responsabile fatd de domeniul stiintific si didactic, pentru
valorificarea optima si creativa a propriului potential in situatii specifice,
cu respectarea principiilor si a normelor de etica profesionala.

CT2. Desfagurarea eficienta si eficace a activitatilor organizate in echipa.



Finalitatile disciplinei

La finalizarea studierii disciplinei studentul va fi capabil

Sa determine resurselor necesare realizdrii  securitatii
informatiilor;

Sa analizeze atributele masurabile ale securitatii informatiilor;

Sa explice modul de elaborare a politicii de securitate in cadrul
unei organizatii.

Sa proiecteze si sd aplice setul de masuri care vor asigura
securitatea informatiei.

Calendarul unitatii de curs
Curs (Lectii teoretice)

Prelegerea Continuturi Ngkse
1. Notiuni privind securitatea informatiilor. 2
2. Sectiunile standardului de securitate ISO / IEC 5

17799.
3. Notiuni introductive privind clasificarea 9
moderna a informatiilor.
4, Principiile protejarii informatiilor speciale. 2
5. Controlul accesului 1n sistemele informatice 2
6. Lucrare de control nr. 1 2
7. Criptografia. 2
8. Modele si programe de securitate. 2
9. Securitatea retelelor de calculatoare. 2
10. Tehnici de securitate pentru Intranet-uri si 5
portaluri.
11. Servicii de securitate pentru Intranet-uri si 5
portaluri.
12. Solutii de securitate pentru Intranet-uri si 5
portaluri.
13. Strategii de achizitie pentru apérare. 2
14. Lucrare de control nr. 2 2
15. Recapitulare 2
Total 30




Lectii de laborator

Lectia Tematica lectiilor de laborator N(:'r:e
1 Criptarea ca metoda de securitate a 2
' informatiilor.
2. Ascunderea unui fisier. 2
3. Descoperirea unui fisier ascuns. 2
4. Politica Firewall-ului. 2
5. Informatii despre firewall sun windows 2
6. Instalare si configurare server proxy WinGate 2
7. Sarcini individuale nr. 1 2
8 Instalare si configurare Client proxy 2
' WinGate.
Modurile de lucru ale Winsock Redirection
9. - 2
Application.
10. Generalitati/definitii server proxy. 2
11. Configurarea squid pentru linux. 2
12. Open VPN. 2
13. Sarcini individuale nr. 2 2
14, Sustinerea proiectului Ingineria produselor 2
program
15. Recapitulare 1
Total 45

Sarcina pentru lucrul la proiect

Elaborarea unui document care sa contina un proiect de politica de
securitate intr-o organizatie. Rezultatele vor fi prezentate Intr-un raport
editat intr-un document Word pe 2-3 pagini format A4, font #12, 1.5
intervale. Activitatea sa va fi evaluatd atit de catre colegi cit si de catre

titularul disciplinei intr-o sedinta aparte.
Criterii de evaluare:
1. Exactitatea proiectarii politicilor de securitate;

2. Argumentarea abordérii propuse spre implementare;

3. Corectitudinea (logica, ortograficd) a raportului prezentat.

Termenul limita (deadline) de prezentare a sarcinii — perechea a 14-a

(seminar)




Resursele informationale la unitatea de curs

A. Literatura de baza

1.

2.

Tanenbaum, A., Retele de calculatoare - Ed. a 4-a. Bucuresti,
Editura ,,.Bucuresti”, 2008, ISBN: 973-97706-3-0;

lnaitnep, b., Cekperst m 70X. be3omacHOCTh MaHHBIX B
mudpoBom mupe. Cankr-IlerepOypr, UznarensctBo ,Ilutep”,
2008, ISBN: 5-318-00193-9;

B. Literatura suplimentara

3.

4.

[Hanerun, B., MadQopManmnonHas 6e30MacHOCTh KOMITBEOTEPHBIX
cucreM u cereil. Mocksa, UznarensctBo ,,Dopym”, 2008, ISBN:
978-5-8199-0331-5;

Anderson, R., Security Engineering: A Guide to Building
Dependable Distributed Systems. Ed. ,,Wiley”, 2008, ISBN-13:
978-0470068526;

ITanacenko, C., Anroputmbl mmdpoBanus. CnenuanbHBINH
cnpaBounuk. Cankt-IlerepOypr, MW3zgarensctBo ,BXB -
[Merepbypr”, 2009, ISBN: 978-5-9775-0319-8.Sommerville 1.
Software Engineering, Addison Wesley, Boston, 2001, 773 p.



Evaluarea
Cunostintele, capacitatile si competentele studentilor vor fi
evaluate:
1. Laprelegeri (PR):
1.1. Lucrare de control scrisd nr. 1. perechea a 6-a (LC1).
1.2. Lucrare de control scrisd nr. 2; perechea a 14-a (LC2)
2. In cadrul lectiilor de laborator (LLab):
2.1.Sarcini individuale nr. 1: perechea a 6-a (S11)
2.2.Sarcini individuale nr. 2: perechea a 13-a (S12)
2.3.Proiect: perechea a 22-a (Pro)
3. Laexamenul final, conform orarului intocmit de decanat (EX).
Nota finala la disciplina ,,Siguranta si securitatea informatiei” se
calculeaza conform formulelor:
N _evaluarea_curenta=1/2xPR+1/2xLLab
N_finala=0,6xN _evaluarea curenta+ 0,AXN_examen,
Unde PR=(LC1+LC2)/2si LLab=(SI1+SI2+Pro)/3
Examenul final se sustine scris, care va include un test complex cu
diferite tipuri de itemi. Pentru a fi admis la examen, este obligator ca
ambele note (PR si LLab) sa fie pozitive.
Recuperarea notelor si sustinerea repetatd a examenului are loc in
datele stabilite de orarul Intocmit de decanat de sustinere a restantelor.

Baremul
de convertire a punctajului in note
pentru examenul de evaluare a cunostintelor la disciplina
wSiguranta si securitatea informatiei”
(in baza REGULAMENTULUI
cu privire la evaluarea rezultatelor academice ale studentilor in
Universitatea de Stat ,,Alecu Russo” din Balti)

Procentajul Nota
100-91 10
90 -81 9
80-71 8




70 - 66 7
65 -61 6
60 - 51 5
50-41 4
40-31 3
30-16 2
15-0 1

Principiile de lucru in cadrul disciplinei

Calendarul cursului (termenii-limitd de prezentare a sarcinilor propuse
spre rezolvare, momentele de evaluare etc.) este corelat cu calendarele
la alte discipline din semestru. De aceea prezentarea sarcinilor dupa
termenul-limita indicat in calendar nu este salutata, iar studentii care
amind frecvent prezentarea sarcinilor isi formeaza o imagine
nefavorabila.

Nu este salutata intirzierea la ore.

Este salutatd pozitia activa a studentului, care studiazd din propria
initiativd noi continuturi, propune solutii (aplicatii, instrumente Web),
formuleaza intrebari in cadrul prelegerilor si a orelor practice.

In cadrul disciplinei o atentie sporiti va fi oferita respectarii
principiilor etice. Prezentarea unor solutii a sarcinilor, preluate de la
colegi sau din alte surse, preluarea informatiilor din diverse surse, fara
a face trimitere la sursa, va fi considerata plagiat si va fi sanctionata
prin note de ,,1” .




