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Informatii de identificare a unitatii de curs
Facultatea: Stiinte Reale, Economice si ale Mediului
Catedra: Matematica si informatica
Codul si denumirea domeniului fundamental al stiintei, culturii si tehnicii: 06 Tehnologii ale
informatiei si comunicatiilor
Codul si denumirea domeniului general de studiu: 061 Tehnologii ale informatiei si
comunicatiilor
Codul si denumirea domeniului de formare profesionali: 0613 Dezvoltarea produselor program
si a aplicatiilor
Programul de studii la ciclul I, studii superioare de master: Administrarea bazelor de date si
tehnologii WEB, Programare WEB

Titlul conferit la absolvirea ciclului 11, studii superioare de master: Master in Informatica

Administrarea unititii de curs

Repartizarea orelor

Forma de Limba de
evaluare predare

Codul unitatii | Credite | Total

de curs ECTS ore Lucrul

individual

Prelegeri
Seminare
Laborator

Romana/
Rusa

[EY
»

S.02.0.110 5 150 [ 24| 0O 110 Examen

Anul de studiu si semestrul in care se studiaza unitatea de curs: Anul I, Semestrul 1
Forma de organizare a invatamantului: cu frecventa
Regimul unitatii de curs (obligatorie/optionala/la liberi alegere): Obligatorie

Statutul: Unitate de curs de specialitate
Informatii referitoare la titularul de curs si cadrele didactice implicate

Titularul cursului: Lidia POPOV, doctor in stiinte ale educatiei, lector
universitar la Catedra de matematica si informatica. A absolvit Universitatea de
Stat din Moldova, Facultatea de Matematica si Cibernetica, specialitatea ,,Mate-

-

matica aplicata”. A obtinut titlul de magistru in Informatica la Universitatea de

Stat ,,Alecu Russo” din Balti. A sustinut teza de doctor la Universitatea de Stat
din Tiraspol, cu sediul in municipiul Chisinau, Republica Moldova.

Domeniul de interes stiintific: Instruirea adaptiva in institutii de invatamant superior, utiliza-
rea TIC in procesul didactic, didactica informaticii, invétare electronica.

Biroul: Sala de calculatoare 545, Catedra de matematica si informatica
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Telefon: 0-231-52-3-94; 0-231-52-4-88
E-mail: popov.lidia@usarb.md
Orele de consultatii: Marti 15:00 — 16:30. Consultatiile se ofera fata in fata, in cadrul grupului

creat pe Viber, posta electronica, videoconferinta (aplicatia Google Meet, Zoom, Discord).

Orele de laborator: Sergiu CHILAT, asistent universitar la Catedra de
matematica si informaticad. A absolvit Universitatea de Stat ,,Alecu Russo” din

Balti, specialitatea ,,Matematica si informatica”. A obtinut titlul de magistru in

Informatica la Universitatea de Stat ,,Alecu Russo” din Balti. Studii de doctorat la

&= Universitatea Tehnicd a Moldovei. Activeazd in functia de Director tehnic la

compania Power IT SRL.
Domeniul de interes stiintific: Tehnologii Cloud
Biroul: Sala de calculatoare 150, Catedra de matematica si informatica
Telefon: 0-231-52-4-88
E-mail: chilatsergiu@gmail.com
Orele de consultatii: Miercuri, 15:00 — 16:30: Consultatiile se ofera fata in fata, in cadrul

grupului creat pe Viber, Skype, posta electronica, videoconferintd (aplicatia Google Meet, Zoom).

Integrarea cursului in programul de studii

Unitatea de curs Gestiunea securitatii informatice se preda in Anul | de studii, Sem. 1 la
specialitatile Administrarea bazelor de date si tehnologii Web si Programare Web.

Cursul respectiv este orientat spre intelegerea, organizarea si asigurarea securitatii
informatiilor unei Unitati Social Economice (USE), pornind de la cerintele pentru Sistemul de
Management al Securitdtii Informatiilor (SMSI), specificate in ISO/IEC 27001, analiza contextului
organizatiei, stabilirea SMSI, identificarea si analiza riscurilor, alegerea masurilor de asigurare a
protectiei informatiilor si terminand cu monitorizarea SMSI conform ciclului PDCA.

Unitatea de curs Gestiunea securitatii informatice este una de specializare care permite
aprofundarea cunostintelor in programare. Realizarea unui sistem informatic reprezinta o activitate
complexd si de duratd, ce antreneaza mari resurse materiale, umane si de timp. Securitatea
informatiei se ocupa de protejarea informatiei si a sistemelor informatice de accesul neautorizat,
folosirea, dezvaluirea, intreruperea, modificarea or distrugerea acestora. ISO/IEC27002/2013
trateaza securitatea informatiilor prin cele trei componente principale: confidentialitatea, integritatea
si disponibilitatea. Confidentialitatea este asigurata prin criptarea informatiei. Integritatea se obtine
prin mecanisme si algoritmi de dispersie. Disponibilitatea asigura prin intarirea securitatii retelei

sau retelelor de sisteme informatice si asigurarea de copii de siguranta. In cadrul unitétii de curs
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respective se studiaza notiuni de: securitate, autentificare, autorizare, confidentialitate, politica de
securitate, drepturile de autor etc. Viitorii profesionisti vor obtine cunostinte referitor la diverse
modalitati de securitate a aplicatiilor software.

Studierea unitatii de curs Gestiunea securitatii informatice se sprijind pe cunostintele,
capacitdtile si competentele dezvoltate In cadrul unitatii de curs Programarea obiect orientatd,
Arhitectura calculatoarelor si sisteme de operare, Baze de date, Programarea Web, Retele de
calculatoare, studiate la Ciclul 1, licenta. Finalitatile si continutul unitatii de curs sunt corelate cu
finalitétile si continuturile unitatilor de curs mentionate mai sus.

Unitatea de curs respectiva fiind una obligatorie la ambele specialitati din cadrul facultatii
SREM a Universitatii de Stat ,,Alecu Russo” din Balti, are drept scop formarea si dezvoltarea la

studenti a competentelor digitale ce tin de securitatea informatiei in domeniul profesional.

Competente prealabile

Studierea unitatii de curs Gestiunea securitdtii informatice se bazeaza pe cunostintele,
capacitatile si competentele dezvoltate in cadrul urmatoarelor unitati de curs studiate la Ciclul I,
licenta:

1. Programarea orientata pe obiect: Clase. Mostenire. Polimorfism. Obiecte.

2. Arhitectura calculatoarelor si sisteme de operare: componentele calculatoarelor,
sistemele de operare Windows, Linux.

3. Gestiunea informatiei: SGBD, proiectarea bazelor de date.

4. Programarea Web: client, server, site etc.

De asemenea, se bazeaza si pe competentele formate prin studierea in semestrul I a cursului

Securitatea informatiei intreprinderilor.

Competente dezvoltate in cadrul cursului

Prin continutul sau si activititile de invatare a studentilor, unitatea de curs Gestiunea
securitatii informatice contribuie la dezvoltarea competentelor digitale necesare viitorului specialist
in domeniul profesional. La randul sdu, ansamblul de competente servesc ca instrumente de formare a
competentelor profesionale (CP) si a competentelor transversale (CT) vizate in planurile de invatamant la
specialitatile nominalizate.

Pe langa competentele digitale necesare diverselor specialitati enumerate atat in Standardele de
eficienta a invatarii, cat si in Standardele de competente digitale pentru cadrele didactice din invata-
mdntul general unitatea de curs Gestiunea securitatii informatice contribuie la dezvoltarea a mai mul-
tor competente generice atat CP, cat si CT, necesare specialistului din domeniul profesional.

a) Competente profesionale:



CP1. Utilizarea creativa a cunostintelor fundamentale si avansate, a metodelor moderne din
informatica, TIC 1n activitdtile specifice domeniului si n comunicarea profesionala.

CP2. Utilizarea tehnologiilor, echipamentelor si aplicatiilor informatice destinate gestionarii
activitatii profesionale.

CP3. Proiectarea, elaborarea si analiza modelelor/algoritmilor pentru rezolvarea
problemelor.

CP4. Programarea, dezvoltarea si mentenanta aplicatiilor informatice in limbaje de nivel
inalt.
CP6. Gestionarea, prelucrarea, analiza si interpretarea bazelor de date.

b) Competente transversale:

CT1. Aplicarea regulilor de munca riguroasa si eficienta, manifestarea unei atitudini
responsabile fatd de domeniul stiintific si de producere, pentru valorificarea optima si creativa a
propriului potential in situatii specifice, cu respectarea principiilor si a normelor de etica
profesionala.

CT2. Identificarea rolurilor si responsabilititilor intr-o echipa plurispecializata, luarca
deciziilor si atribuirea de sarcini, cu aplicarea tehnicilor relationare i munca eficientd in cadrul
echipei.

CT3. Identificarea oportunitatilor de formare continud si valorificarea eficienta a resurselor

si tehnicilor de invatare pentru propria dezvoltare.

Finalitatile unitatii de curs
La finalizarea studierii unitatii de curs Gestiunea securitatii informatice si realizarea
sarcinilor de invétare, studentul va fi capabil:
— sa identifice principalele concepte, principii, modele si tehnici de aplicare relative la
securitatea informationala;
— sautilizeze cunostintele In gestiune a securitatii unor componente software si hardware;
— sa implementeze solutii de securitate folosind diverse tehnologii actuale;
— saevalueze si analizeze securitatea unui sistem informational,
— sa determine resurselor necesare realizarii securitatii informatiilor;
— sa analizeze atributele masurabile ale securitdtii informatiilor;
— sa identifice modurile de elaborare a politicii de securitate in cadrul unei organizatii;

— sd proiecteze si sa aplice setul de masuri care vor asigura securitatea informatiei etc.



Continuturi

Prelegeri (24 de ore)

Nr.
d/o

Subiectele de studiu

Nr.
de ore

Tema 1. Introducere in securitatea informatiei

Obiectul de studiu al securitatii informatiilor.

Atribute de securitate a informatiilor.

Amenintari la adresa securitatii informatiei.

Tema 2. Aspecte juridice privind protectia si securitatea informatiei

Notiuni generale ale aspectului legislativ de protectie a informatiei.

Infractiuni informatice si infractiuni in domeniul telecomunicatiilor.

Secretul de stat si secretul comercial.

Alte acte legislative conexe securitdtii informationale.

SR el IE O B B e

Conceptia securitatii informationale a Republicii Moldova.

Tema 3. Standarde in domeniul securitatii informatiei

=

Introducere in standardizare.

Evolutia standardelor de securitate.

Familia de standarde ISO/IEC 27000

Tema 4. Aspectul organizatoric de asigurare a securititii informationale

Masuri administrative de protectie a informatiei.

n

Masuri procedurale de protectie a informatiei.

Tema 5. Vulnerabilitati si amenintari la adresa securitdtii informatiei

Notiunea de amenintare la adresa securitatii informatiei.

Software-ul rau intentionat.

Tipuri de atacuri informatice.

Eal Bl B I

Vulnerabilitati de securitate.

Tema 6. Metode si mijloace tehnice de protectie a informatiei

Identificarea si autentificare.

Controlul accesului.

Responsabilitatea si auditul.

el RN .

Protectia sistemelor si a comunicatiilor.

Tema 7. Securitatea retelelor de calculatoare

Notiunea de securitate a retelei.

Atacuri asupra retelelor de calculatoare.

Notiune de atac pasiv si atac activ.

Atacul Denial if Service. Atacurile bazate pe browser.

Atacurile de tip brute-force. Atacurile asupra SSL.

Scanarea porturilor. Atacuri DNS. Atacurile backdoor.

Njo| o ~Mw e

Atacurile Shellshock. Atacuri de tip Botnet.

Tema 8. Sisteme de detectare si prevenire a intruziunilor
(Intrusion Detection System - IDS)
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Nr.
d/o

Subiectele de studiu

Nr.
de ore

Notiunea de IDS. Arhitectura IDS.

Avantaje si dezavantaje ale IDS.

Metode de identificare a traficului rau-intentionat.

Sisteme de prevenire a intruziunilor.

Software-ul antivirus (anti-malware).

Sisteme de prevenire a scurgerilor/pierderilor de date.

NIo| s wINdE

Retele virtuale private.

Tema 9. Firewall-ul

Notiune de Firewall. Firewall NGFW de noua generatie.

Tipurile de Firewall. Rolul unui paravan de protectie.

Monitorizarea si inspectarea traficului prin Firewall.

Aplicarea unor reguli Firewall pentru restrictionarea conexiunilor .

Supravegherea sistemelor Firewall pe Internet. Tehnici de filtrare a traficului.

Modul de functionare. Politica paravanelor de protectie.

Njoo e N e

Importanta paravanului de protectie pe Internet.

Tema 10. Protocoale de securitate in retea

Protocoale la Nivelul Aplicatie.

Protocoale la Nivelul Transport.

Protocoale la Nivelul Retea.

Al

Protocoale la Nivelul Legatura de Date.

Tema 11. Phishing - metodéa de furt de identitate

Notiunea de Phishing. Phishing-ul prin intermediul e-mail-ului, telefonului.

Functionarea Phishing-ului. Tipurile de atacuri Phishing.

Protejarea de excrocherii prin Phishing.

Ml

Evaluarea cursului teoretic

Total

24

Laborator (16 de ore)

d/o

Tematica lectiilor de laborator

Nr.
de ore

Tehnici de atac asupra aplicatiilor Web.

Filtrarea datelor. Vulnerabilitatile SQL si LDAP Injection.

Filtrarea datelor. VVulnerabilitatea XSS. Filtrarea datelor. Null byte injection.

Filtrarea datelor. File injection.

Autorizarea si autentificarea. Criptarea parolelor.

Autorizarea si autentificarea. Brut force. Vulnerabilitatea CSRF.

Tehnica de atac DDoS. Tehnica de atac Fingerprinting.

O N oW

Scanarea serverului. Fisierul htaccess. Configurarea Firewall.
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Total




Strategii didactice utilizate

In cadrul unitatii de curs Gestiunea securitdtii informatice se aplica urmitoarele metode de
predare si de Invdtare: expunerea, prelegerea interactivd, lucrdri de laborator, conversatia,
demonstratia didacticd (metoda vizuald), problematizarea, explicarea (prin intermediul atit a
instrumentului interactiv, didactic si profesional — tabla interactiva, cat si prin intermediul unui
procesor de prezentdri) etc. De asemenea, pe parcursul studierii unitatii de curs se vor utiliza
strategii didactice centrate pe student: instruire diferentiata, tehnici de dezvoltare a gandirii critice,
instruirea prin problematizare si instruirea prin proiecte.

Pentru asigurarea realizarii strategiilor didactice mentionate se vor utiliza suportul de curs,

culegere de prezentari de sinteza PowerPoint, consultatii individuale.

Activitati de lucru individual

Rezultatele activitatii individuale ale studentilor sunt incluse intr-un portofoliu personal al
fiecarui student si sunt prezentate public la finele cursului respectiv. Sarcinile pentru lucrul
individual, cerintele si indicatiile de realizare a acestora sunt Inaintate de catre cadrul didactic la
orele de laborator.

Evaluarea

Evaluarea studentilor la unitatea de curs Gestiunea securitatii informatice, se realizeaza in
corespundere cu Regulamentul de organizare a studiilor superioare de masterat (Ciclul IT) in
Universitatea de Stat ,,Alecu Russo” din Baltisi cu Regulamentul-cadru privind evaluarea
cunostintelor studentilor, obtinute in procesul de formare si a rezultatelor academice ale studentilor
in Universitatea de Stat ,,Alecu Russo” din Balti.

Cunostintele, capacitatile s1 competentele studentilor obtinute pe parcursul studierii cursului
respectiv vor fi apreciate printr-o evaluare curenta la finele cursului teoretic; o evaluare curenta in
afara orelor de contact direct, din contul orelor de studiu individual; realizarea sarcinilor de lucru
individual; realizarea lucrarilor de laborator.

Nota semestriald va reprezenta media aritmetica a tuturor notelor acumulate la orele de curs,
laborator si la lucrul individual.

Nota finala (Nf) la unitatea de curs se calculeaza conform formulei: Nf= Nsx0.5+Nexx0.5,
unde Ns — nota semestriala, Nex — nota de la examen.

Evaluarea finald are loc sub forma unui test ce include intrebari atat din cursul teoretic, cat si
practic. Timpul rezervat pentru rezolvarea testului este de 80 de minute.

La finalizarea cursului, studentul evalueaza prin completarea anonima a unui chestionar in
varianta electronica atat unitatea de curs respectiva, cat si cadrele didactice implicate, in scopul

imbunatatirii procesului de instruire la unitatea de curs respectiva.
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Principii de lucru in cadrul unitatii de curs
Fiecare ora va incepe cu un scurt rezumat al temei predate anterior, timp de 5 minute.
Este salutatd pozitia activa a studentului care studiaza din propria inifiativa noi continuturi,
propune solutii (aplicatii, instrumente Web etc.), formuleaza intrebari in cadrul prelegerilor
si a orelor de laborator.
In cadrul unitatii de curs o atentie sporita va fi oferita respectarii principiilor etice. Prezenta-
rea unor solutii a sarcinilor, preluate de la colegi sau din alte surse, preluarea informatiilor
din diverse surse, fard a face trimitere la sursa, va fi considerata plagiat si va fi sanctionatd
prin note de ,,1”.
In cazul in care studentul lipseste de la ore, el este obligat si efectueze toate lucrarile de
laborator la care a lipsit si sa le sustina conform orarului consultatiilor curente la unitatea de
curs, in afara orelor de curs.
In cazul in care studentul lipseste de la ore mai mult de 30% din orele repartizate la unitatea
de curs, el nu este admis la proba de evaluare finala, in conformitate cu regulamentul in
vigoare, despre evaluare la Universitatea de Stat ,,Alecu Russo” din Balti.
Nu este salutata intarzierea la ore.
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